EXPONET Your EVENT MANAGER

Cyber Attacks

25. zari 2024, KC hotelu Grandior

ZAVERECNA ZPRAVA

Podivali jsme se na to, pro¢ stale vice firem voli outsourcing bezpecnosti, rozebrali jsme mozné pfistupy
k problematice datové odolnosti a porovnali aktualné nejlépe hodnocené spravce hesel a zhodnotili jejich
funkcionality, bezpeénostni opatfeni a pouzitelnost. V programu jsme se podélili také o praktické
zkuSenosti se zavadénim NIS2, ukazali si pfiklady Red Teamingu zalozeného na Threat Inteligence a
podivali se i na skryta rizika kontejnerového svéta.

Pro koho byla akce urena: IT profesionalové, IT manazefi, manazefi spole€nosti zastupujici soukromy
sektor stojici mimo oblast IT, vefejna sprava, podnikatelé, konzultanti

Zakladni informace

Nazev akce Cyber Attacks

Datum konani 25. zafi 2024

Forma Prezenéné

Pocet ucastnikl 117

URL https://cyberattacks.konference.cz/

Hlavni partnefi konference Bitdefender, 1S4 security

Partnefi konference Arrow, Ceské radiokomunikace, T-Mobile, Veeam
Medialni partnefi konference Czech Industry, education.sk, ITBIZ, IT Point, IT

Systems, ProComputing, Reseller Magazine

Poradatel Exponet s.r.o.



Zavérecna zprava — Cyber Attacks strana 2

Program

09:00 - 09:05
Uvod

09:05 - 09:35
Michael Myklin | Kdyz autoritafské staty porouci vétru, desti a firmam: riziko kompromitace
dodavatelského fetézce samotnym dodavatelem

09:40-10:10
Pavel Skorpil | XDR je tu pro véechny

10:15-10:35
Karel Medek | MUze se menSi organizace efektivné ochranit pfed modernimi kybernetickymi utoky?

10:40 - 11:00
Boris Mittelmann | Veeam - co to znamena Data Resilience?

11:00 - 11:20
Prestavka na kavu

11:20 - 11:50
Petr Gallus | Password Managers - zpUsob ochrany dat, historické vektory utok a porovnani aktualné
nejlepsich variant

11:55 - 12:15
Martin Pllpan | Praktické zkuSenosti se zavadénim NIS2 ve stfednich a velkych firmach

12:20 - 12:50
David Pecl | Skryta rizika kontejnerizovaného svéta

12:55 - 13:15
Mikulas Hrdlicka | Threat Inteligence pro lepSi Red Teaming

13:15-13:20
Losovani ankety o ceny

13:20 - 14:00
Obéd
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Profil navstévniku

Graf €. 1 Pozice navstévnik
Mezi navstévniky pfevazovali IT specialisté (38%) a IT manazefi (25%).

B |T Specialista

® IT manazer

= CEO
Obchodni, marke-
tingovy manazer

B Manazer mimo IT
Konzultant

m Ostatni

Graf ¢. 2 Segment ¢innosti firmy
V segmentu firem/organizaci byl nejCetnéji zastoupen segment firem zabyvajicich se informaénimi
technologiemi (36%), statni sprava a samosprava (23%).

B Informaéni technologie
m Statni sprava a samosprava

m Vyroba, obchod, energetika,
stavebnictvi, doprava

Financ&nictvi a pojistovnictvi
B Véda, vyzkum, vzdélavani
Zdravotnictvi
M Ostatni
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Graf €. 3 Segment ¢innosti firem zabyvajicich se ICT
Nejvétsi procento ICT firem pfedstavovaly firmy Fadici se mezi poskytovatele sluzeb (38%), firmy
zabyvajici se konzultacemi a poradenstvim (21%) a také systémovi integratofi (21%).

W Poskytovatel sluzeb

1 Konzultace a poradenstvi
Sytémovy integrator

m Vyrobce a dodavatel SW a HW

B Value added distributor

Graf. ¢. 4 Pocet zaméstnancu ve firmé
Nejvice navstévnikl pfislo z velkych firem a organizaci s po¢tem zaméstnancl vétsim nez 500 (41%) a z
firem s 51-250 zaméstnanci (25 %).

m >500

m 251-500
51-250

m 550

m<5
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